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Ljudje premalo dajemo na varnost komunikacij in premalo vemo o 
njej. S skoraj vsemi vsakdanjimi opravili (na primer prijava na splet, 
telefonski klici) pustimo nekaj infomacij, da so lahko dostopne 
komurkoli, ki ima interes izvedeti podatke o našem zasebnem življenju, 
kar me je vzpodbudilo k razmišlanju, kako se izogniti prisluškovalcem 
oziroma kako ugotoviti, da je bilo sporočilo prestreženo.  
Kvantno šifriranje omogoča varno komuniciranje, saj poteka prenos 
šifrirnega ključa s pomočjo nedeljivega delca – fotona, kar pomeni, da 
bo vsak vdor oziroma prisluškovanje opaženo. 
V nalogi je opisano delovanje protokolov za kvantno izmenjavo 
ključa ter njihovi začetki, ki segajo v zgodnje 20. stoletje. V osnovi jih je 
večina izpeljana iz prvega najbolj učinkovitega protokola BB84. Seveda 
pa so se ob hitrem napredku pojavljale tudi pomankljivosti, katere so 
hekerji izkoristili. Razvijalci so številne slabosti odpravili in s tem 
dokazali, da je kvantna komunikacija trdna rešitev za zaščito 
telekomunikacij naslednje generacije, tako pri velikih gigantskih 
podjetjih, ki razpolagajo z ogromnimi količinami osebnih podatkov, kot 






































People don’t care enough about secure communication and we do 
not know enough about it. With almost everyday tasks (for example, 
online logging, phone calls), we let some information be easily 
accessible to anyone who has interest to finding information about our 
private life. This makes me thinking about how to avoid eavesdroppers 
or how to find out, that the message was intercepted. 
Quantum encryption allows secure communication, as the transfer 
of the encryption key takes place with the help of an indivisible particle 
- a photon, which means that any intrusion or eavesdropping will not 
go unnoticed. 
In this thesis, we will learn about protocols for QKD, how they 
function and their beginnings, which date back to the early 20th 
century. Basically, most of them are derived from the first most 
effective BB84 protocol. However, the rapid progress also appeared 
deficiencies, which hackers use. Though, a number of crucial 
“weaknesses” have been successfully eliminated and hence quantum 
communication was proven to be a roboust solution for protecting next-
generation telecommunications, either for large giant companies using 




































Prenos informacij se je skozi zgodovino močno spreminjal, tako po 
hitrosti prenosa iz enega kraja na drugega – zmogljivosti, kot tudi po 
varnosti in načinu prenosa. Vedno pa je bilo najpomembnejše, da je 
prava informacija pravočasno na pravem mestu.  
Dandanes je pošiljanje tekstovnih sporočil, elektronske pošte, razne 
glasovne pošte preko različnih medijev (mobilni telefoni, računalniki 
ipd.) že nekaj povsem običajnega. Mlajše generacije si niti ne 
predstavljajo vsakdana brez takšne komunikacije. Vendar, ali se kdo 
vpraša, kako varna je komunikacija? Kako varne so naše informacije, ki 
jih oddajamo ali sprejemamo? Ali je kdo prestregel informacijo in jo 
celo spremenil? Ali kdo prisluškuje? Kar pa je še posebej pomembno, 
če oddajamo pomembne informacije, številke bančnih računov, naše 
osebne podatke itd.  
Torej, telekomunikacijski sistem mora zagotavljati zanesljiv prenos 
sporočil naslovniku in hkrati celovitost sporočila, kar pomeni, da mora 
biti sporočilo tajno/zasebno (dostopno samo naslovniku), verodostojno 
(oddano sporočilo je enako prejetemu), neovrgljivo (pošiljatelj ne 
zanika avtorstva), avtentično (poslano od pravega pošiljatelja) in 
časovno zaznamovano (s časovnim žigom in trajanjem). Te vidike  
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2 Šifriranje na splošno 
 
 
Šifriranje, oziroma s tujko kriptografija, je veda, ki poučuje o 
šifriranju, zakrivanju, tajnosti in razkrivanju sporočil s pomočjo 
matematičnih tehnik in računalniških algoritmov. Beseda izhaja iz 
grške besede kryptos (skrito) in logos (beseda), kar pomeni skrita 
beseda. Sporočilo po nekem postopku (algoritmu) spremenimo v 
šifrirano sporočilo in pri tem uporabimo določene vrednosti za 
parametre v algoritmu, ki jim rečemo ključ. Sogovornika se morata 
torej dogovoriti o algoritmu in ključu, da si lahko pošiljata šifrirana 
sporočila. [1] Bistvo šifriranja ni, da bi napadalec moral poiskati tajni 
šifrirni postopek, temveč sloni na tajnosti ključa za dešifriranje, pri 
čemer mora biti postopek izvedljiv v realnem času za tistega, ki pozna 
dešifrirni ključ.  
Poznamo dva šifrirna postopka, simetričnega in asimetričnega. 
 
 
Slika 1: simetrični postopek šifriranja in dešifriranja 
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Pri simetričnem šifriranju in dešifriranju uporabita prejemnik in 
pošiljatelj enak tajni ključ, kot prikazuje slika 1. 
Pri asimetričnem šifriranju pa se uporabljata dva različna ključa, 
kot prikauje slika 2. Z javnim ključem pošiljatelj šifrira sporočilo, s 
tajnim ključem pa ga prejemnik dešifrira. 
 
 
Oba šifrirna postopka imata prednosti in pomanjkljivosti. V 
splošnem je algoritem asimetričnega šifriranja počasnejši od 
simetričnega šifriranja, zato se sedaj uporablja kombinacija obeh 
šifrirnih postopkov. Asimetrični za izmenjavo sejnega ključa ter 
simetrični za  šifriranje in dešifriranje sporočila s sejnim ključem. Da 
še posebej zagotovimo varnost, moramo sejni ključ večkrat zamenjati, 
tako se napadalcu ne splača napadati, saj bi zgubil preveč časa pri 
dešifriranju. Še vedno pa ne moremo biti prepričani o verodostojnosti 
sporočevalca, zato so se v praksi začeli uveljavljati certifikati, kateri z 
digitalnim podpisom zagotovijo identiteto sporočevalca [2]. 
S časom se postopki šifriranja spreminjajo. Sprva so šifriranja 
temeljila na matematičnih izračunih in algoritmih, sedaj pa se le-ti 
dopolnjujejo s šifriranjem tudi na fizičnem komunikacijskem nivoju 
povezav, kar imenujemo kvantno šifriranje.  
Slika 2: asimetrični postopek šifriranja in dešifriranja 




Današnja telekomunikacijska tehnologija izkorišča digitalni 
(številski) prenos po digitalni (številski) zvezi. Številski prenos je 
največkrat izveden s pomočjo dveh stanj, ki enoveljavno določata 
logično enico in ničlo. V optični komunikacijski zvezi je najbolj 
preprosto izvesti logično ničlo s pomočjo teme in logično enico s 
pomočjo svetlobe. Posamezni svetlobni impulz logične enice je 
sestavljen iz tisoč ali več fotonov, kot prikazuje slika 3. Kvantne 
komunikacije tako za prenos enice kot ničle uporabljajo po en osnovni 
delec, pri čemer se za prenos izkorišča kvantno stanje delca. 
 
Slika 3: prikaz razlike med klasičnim prenosom optičnega signala in kvantnim prenosom 
 
Pri prenosu kvantega ključa se uporablja signale tako nizkih moči, 
da jih bi vsak prisluškovalec uničil in s tem prejemniku, dal vedeti da je 
sporočilo pokvarjeno. Pri prenosu ključa s pomočjo kvantnega 
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3 Kvantno šifriranje 
 
3.1 Uvod 
Idejo o kvantnemu šifriranju sta dobila Charles Bennet in Giles 
Brassard leta 1984, ki sta na šifriranje gledala iz drugačnega zornega 
kota (njun protokol BB84 bo predstavljen v nadaljevanju). Trdila sta, 
da bi morala varnost temeljiti na fizikalnih zakonih in ne na 
matematičnih algoritmih. Kvantno šifriranje je torej vrsta šifriranja, ki 
uporablja tehnologijo kvantne fizike. Kvant v fiziki pomeni najmanjši 
nedeljivi delec. Lastnost kvantnega deleca je nedeljivost in podvrženost 
zakonom kvantne fizike. 
Kvantno šifriranje omogoča varen prenos informacij na fizičnem 
nivoju telekomunikacijskih povezav s pomočjo optičnega vlakna [11] ali 
brezžičnih optičnih povezav. Svetloba je elektromagnetno valovanje  
sestavljeno iz kvantnih delcev. Osnovni kvantni delec svetlobe 
imenujemo foton. Foton je brezmasni delec, ki se v praznem prostoru 
lahko giblje le s svetlobno hitrostjo. Temu rečemo, da ima ničelno 
mirovno maso. Energija svetlobnega signala je odvisna od valovne 
dolžine oziroma frekvence svetlobe 
Wsvetlobnega signala = nhν ,    (1) 
 
kjer n pomeni število fotonov prisotnih v optičnem signalu, h je 
sorazmernostni faktor imenovan Planckova konstanta in ima vrednost 
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ν = c λ⁄  ,     (2) 
 
kjer c = 3 ∙ 108 m s⁄  svetlobna hitrost) in 𝜆 valovna dolžina. 
Energijo posameznega fotona pa izračunamo iz 
Wfotona = hν     (3) 
 
Posamezni foton svetlobe lahko uporabimo kot šifrirni medij za 
kvantno komunikacijo oziroma za kvantno izmenjavo ključa. Foton je 
nedeljiv in občutljiv na zunanje vplive. Zaradi teh osnovnih lastnosti 
fotona, bi vsak morebitni vdor prisluškovalca lahko enostavno 
ugotovili. Prisluškovalec bi zaradi občutljivoati kvantnih delcev 
informacijo, ki jo le-ti prenašajo, pokvaril ali celo prekinil 
komunikacijo med pošiljateljem in prejemnikom. Tudi izdelava kopije 
ključa, kar prikazuje slika 4, je za prisluškovalca nemogoča.  Kvantni 
ključ je namreč navezan na stanje posameznega fotona, ki potuje po 
informacijskem kanalu.  
 
Slika 4: kraja kvantnega ključa 




3.2 Zgodovina kvantne tehnologije 
 
 
3.2.1 Prva kvantna revolucija 
 
 
Začetki kvantne fizike segajo v zgodnje desetletje 20. stoletja. Prvi 
znanstvenik, ki je uvedel pojem kvant, je bil nemec Max Planck. 
Njegovo največje odkritje je bilo, da se svetlobe in valovanj ne da 
oddajat v poljubni velikosti, ampak se pojavljajo v majhnih paketkih, 
katere je poimenoval kvant. Tako smo dobili najmanjšo možno veličino 
v fiziki – kvant, kasneje foton.  
Naslednji fizik, kateri se je naslanjal na delo Plancka, je bil Albert 
Einstein. Leta 1905 je v članku pojasnil pojav fotoefekta s pomočjo 
kvantiziranosti svetlobne energije, kjer je povedal, da z večanjem moči 
vpadne svetlobe (od določene frekvence dalje) narašča število kvantov 
energije – fotonov [3], z večanjem frekvence pa se povečuje energija 
posameznega fotona. Za to delo je Einstein leta 1921 dobil Nobelovo 
nagrado za fiziko. 
Einsteinovo delo je nadaljeval Robert Andrews Millikan, ki je leta 
1914 dokazal tudi kvantno naravo elektronov. Določil je osnovni 
električni naboj elektrona ter točno določil Planckovo konstanto. 
Leta 1927 je Werner Karl Heisenberg zapisal eno od temeljnih načel 
kvantne mehanike, ki ga danes poznamo kot Heisenbergovo načelo 
nedoločenosti. Le-to v kvantni fiziki določa, da je nemogoče istočasno s 
poljubno natančnostjo poznati določene pare spremenljivk, kot sta na 
primer lega ali gibalna količina izbranega delca. 
V prvi kvantni revoluciji je deloval tudi znan nobelovec in fizik 
Erwin Schrödinger, kateri je svoj delež h kvantni fiziki prispeval s 








Tehnološki doprinosi prve kvantne revolucije so bili uporabljeni za 
izdelavo sodobnih elektronskih naprav. Začetne ideje kvantne fizike so 
obrodile elektronska vezja, fotovoltaično celico (sončno celico), laser, 
atomsko uro, slikanje z magnetno resonanco in elektronski ter tunelski 
mikroskop. 
 
3.2.2 Druga kvantna revolucija 
 
 
Za razliko od prve kvantne revolucije, kjer se je znanje prelilo v 
razvoj naprav, se v drugi začne posodablajti informacijska teorija.  S 
tem vstopamo v obdobje kvantne informacijske teorije. Namesto 
Shannonove informacijske teorije, ki je omejena z domeno klasične 
fizike, v kvantni informacijski teoriji veljajo širši zakoni. Klasična 
informacijska teorija je zgolj podmnožica kvantne informacijske 
teorije, kot prikazuje slika 5. Nova teorija temelji prevsem na 







Začetek druge kvantne revolucije sega v leto 1981, ko je nobelovec in 
fizik Richard Feynman predlagal idejo o kvantnem računalniku, ki bi 
bil zmožen simulirati kvantne pojave. 
 
Slika 5: kvantna informacijska teorija je širši pojem od klasične 
Shannonove informacijske teorije 




Nedvomno pa je druga kvantna revolucija dobila svoj zagon leta 
1994, ko je Peter Shor zapisal najbolj slaven algoritem na področju 
kvantne informacijske teorije [5]. Z njim je pokazal, da bi kvantni 
računalniki lahko rešili problem faktorizacije v doglednem času, kar bi 
omogočilo enostavno razbitje RSA (Rivest–Shamir–Adleman) šifrirne 
sheme. Shorov algoritem, ki bi z uporabo nekaj deset tisoč kubitov 
nalogo faktorizacije opravil v minuti, je povzročil pravo raziskovalno 
mrzlico in tekmo v postavitvi poskusov, kjer bi s pomočjo kvantne 
komunikacije na daljavo prenesli kvantni ključ (angl. quantum key 
distribution – QKD).  
Zagnanost se v zadnjih letih še stopnjuje, saj je lani Daniel J. 
Bernstein objavil kvantni algoritem, za katerega trdi, da izvaja 
faktorizacijo števil še hitreje kot Shorov algoritem [6]. S pričetkom 
novega stoletja so raziskovalci postavili nekaj omrežij, ki omogočajo 
prenos kvantnega ključa in uporabljajo kvantne protokole.  
Leta 2001 je ameriška DARPA (angl. Defense Advanced Research 
Projects Agency) začela postavljati kvantno omrežje za namene izvedbe 
varne komunikacije [7]. Omrežje je sestavljeno iz več različnih fizičnih 
nivojev, ki vsebujejo fazno modulirane laserje in prepletena stanja 
fotonov ter so fizično izvedena z optičnimi vlakni ali prostozračno 
optično povezavo.  
Od leta 2003 do 2008 so številne evropske inštitucije sodelovale na 
projektu SECOQC (angl. Secure Communication based on Quantum 
Cryptography), kjer so razvili in na Dunaju postavili omrežje s 
kvantnimi povezavami, ki uporablja repetitorje in na ta način omogoči 
prenos kvantnega ključa preko dolgih razdalj [8].  
Maja 2009 je bilo na Kitajskem prikazano hierarhično kvantno 
omrežje, ki ga sestavlja hrbtenično omrežje štirih vozlišč. Hrbtenična 








Med letoma 2009 in 2011 je bilo vzpostavljeno Ženevsko omrežje 
»SwissQuantum«, ki je povezovalo CERN in Ženevsko univerzo. 
Namen projekta »SwissQuantum« je bila uporaba tehnologije, razvite v 
evropskem projektu SECOQC in drugih svetovnih kvantnih omrežij ter 
prikaz povezovanja kvantnega omrežja z obstoječim 
telekomunikacijskim omrežjem [10]. 
V zadnjih letih so sicer matematiki razvili nove šifrirne tehnike, ki 
so varne pred kvantnimi računalniki. Imenujemo jih kvantno-varne 
šifrirne tehnike. Novi šifrirni algoritmi zagotavljajo zaščito pred 
grožnjami s strani kvantnih računalnikov. Evropski inštitut za 
telekomunikacijske standarde (angl. European Telecommunications 
Standards Institute – ETSI) v svojem tehničnem komiteju CYBER že 
obravnava tovrstna varnostna vprašanja ter razvija priporočila in 
specifikacije za prehod na kvantno-varno informacijsko in 
komunikacijsko tehnologijo. V letu 2018 delo nadaljujejo v kvantno-
varnih podpisih in kvantno-varnih navideznih zasebnih omrežjih. ETSI 
bo izdelal uporabniške smernice za migracijo z obstoječega 
informacijsko-komunikacijskega sistema na sistem, ki bo kvantno 
varen. 
Kljub matematičnemu napredku na področju novih šifrirnih tehnik, 
ki so varne pred kvantnimi računalniki in varujejo podatke na višjem 
nivoju omrežja, pa se bo pridružilo še kvantno šifriranje, ki omogoča 
tudi teoretsko nezlomljivo varovanje podatkov na samem fizičnem 
nivoju telekomunikacijskih optičnih povezav. Medtem ko klasično 
šifriranje uporablja različne matematične metode za zaščito sporočila 
pred prisluškovanjem, kvantno šifriranje v teoriji temelji na uporabi 
zakonov kvantne fizike za doseganje absolutne varnosti prenosa 
digitalnih ključev. V praksi lahko danes kvantno šifriranje pojmujemo 
tudi kot šumno šifriranje, ker se šifrirni ključi prenašajo na meji 
razmerja med signalom in šumom, torej ko moč signala pade skoraj na 
nivo moči šuma (0 dB). 




3.3  Qubiti 
 
Osnovna enota pri klasični komunikaciji je bit, pri kvantni 
komunikaciji pa qubit. Razlika je v tem, da je stanje bitov vedno 0 ali 1, 




Qubite pošiljamo v poljubni superpoziciji stanj. Problem nastane, 
ko hočemo izmeriti njihovo stanje. Z meritvijo fizično ne moremo 
pridobiti podatka o amplitudi stanj, ker je popolnoma naključna in jo je 
nemogoče napovedati, vemo le, da bo verjetnost zanj sorazmerna s 







Slika 6: stanje bitov in Blochova sfera - zapis qubita 
Kvantno šifriranje 
 




3.4  Kvantni protokoli 
 
Kvantno šifriranje uporablja kvantne lastnosti stanja za zagotovitev 
varnosti sistema. Poznamo dva pristopa za kvantno izmenjavo ključev s 
pomočjo fotonov. 
 
• Protokoli »priprava in merjenje« 
Govorijo o tem, da je nemogoče  izmeriti kvantno stanje, ne da bi ga 
pri tem spremenili. Temu rečemo Heisenbergovo načelo nedoločenosti, 
kar pomeni, da kvantno stanje ne moremo klonirati, niti ne moremo 
prestreči informacije, ne da bi le-to pokvarili. 
 
• Protokoli s prepletenimi stanji 
Bistvo teh protokolov je, da so kvantna stanja dveh ali večih fotonov 
medsebojno odvisna in povezana. Torej bo tudi meritev enega vplivala 
na meritev drugega. Če bo hotel malopridnež prestreči informacijo, bo 
potemtakem to vplivalo na celoten niz in tako privedlo do odkritja 
napadalca. 
Ta dva pristopa lahko razčlenimo še na tri skupine: diskretne 
spremenljivke, zvezne spremenljivke in fazno kodiranje. Protokoli, ki 
temeljijo na diskretnih spremenljivkah so nastali prvi in so dandanes 
najbolj razširjeni, medtem ko protokoli ostalih dveh skupin odpravljajo 














3.4.1 Protokol BB84 
Protokol BB84 je eden izmed prvih kvantno-šifrirnih protokolov. 
Prva sta ga predstavila Charles Bennett in Gilles Brassard leta 1984 in 
je še dandanes osnova za razvoj šifrirnih protokolov. Komunikacija 
poteka po povsem javnem kvantnem kanalu (običajno je to optično 
vlakno), pri čemer za komunikacijski kanal ni nujno, da je varen. 
Fotoni, katere pošiljamo po kvantnem kanalu so lahko različno 
polarizirani. Uporabljajo se štiri polarizacijska stanja. Dve linearni 
polarizaciji: vertikalna in horizontalna polarizacija. Poleg teh dveh 
stanj pa sta v uporabi še dve stanji s krožno polarizacijo: stanje leve in 
desne krožne polarizacije. Po kanalu pošiljamo dve katerikoli 
polarizaciji in jima za vsako dodelimo vrednosti 0 ali 1. V našem 
primeru bosta Alica (oddajnik) in Bob (sprejemnik) prenos kvantega 
ključa začela tako, da bo Alica pošiljala krožno polarizirane fotone (o; L 
za levo, D za desno), ter vertikalno oziroma horizontalno (+; ↕ za 








Alica torej pošilja Bobu fotone, ki so naključno plarizirani s pomočjo 
uporabe polarizacijske baze. Le-ti so lahko polarizirani vertikalno 
oziroma horizontalno in krožno polarizirani. Če hoče Bob ugotoviti 
kako so polarizirani fotoni, ki jih je Alica poslala, mora izbrati isto 
polarizacijsko bazo kot Alica. Primer prenosa kvantnega ključa med 
Alico in Bobom je prikazana na sliki 7. Za spreminjanje polarizacijske 
baze Alica uporablja polarizator in četrtvalovno ploščico. Bob pa 
ugotavlja polarizacijsko bazo s pomočjo polarizatorja. Ko polarizacijski 






Baza 0 1 
+ ↔ ↕ 
o L D 
Tabela 1: polarizacija fotonov za izbrno bazo 
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Potek prenosa kvantnega ključa po protokolu BB84 je prikazan v tabeli 2. 
Zaradi enostavnosti prikaza je uporabljen prenos ključa z osmimi biti. Pri 













Alica se pred začetkom prenosa odloči za izbiro bitnih stanj, ki jih 
želi prenesti Bobu. Potem pa pošlje Bobu paket fotonov oziroma bitov, 





Časovna okna 1 2 3 4 5 6 7 8 
Aličina izbira bitov 1 1 0 0 1 0 1 0 
Aličina polarizacijska stanja D ↕ L L ↕ ↔ D ↔ 
Aličina oddajna nastavitev baze + o + o o + o + 
Bobova merilna nastavitev baze o o + o + + + o 
Bobovi merilni rezultati ↕ ↕ L L D ↔ ↕ L 
Potritev veljavnih bitov - 1 0 0 - 0 - - 
Tabela 2: postopek protokola BB84 za izmenjavo ključa 
D ↕ L L ↕ ↔ D ↔ 
Slika 7: potek protokola BB84 




V naslednjem koraku Bob v svojem sprejemniku naključno nastavi 
merilno polarizacijsko bazo s pomočjo katere bo vršil sprejem: 
 
Kot vidimo na sliki 7, bosta detektorja D1 in D2 na podlagi 
naključno izbrane Bobove polarizacije dajala meritve. Če bo Bobova 
merilna nastavitev o (krožna), bo po polarizacijskem delilniku na D1 
dobil rezultate D in na D2 L; če pa bo merilna nastavitev na + 
(vertikalno oziroma horizontalno), potem bodo odčitki na D1 ↕ in na 
D2 ↔. Torej na podlagi tabele, so Bobovi rezultati takšni: 
 
Po prenosu vseh osmih bitov, Bob vzpostavi povezavo z Alico preko 
javnega kanala in jo obvesti o usmerjenosti polarizatorja, ki ga je 
uporabljal za odkrivanje bitov. Alica Bobu pove v katerih časovnih 
obdobjih je uporabljal enake nastavitve polarizacijske baze kot ona. Ko 
so njune polarizacijske baze enake so namreč preneseni biti pravilni. 
Alica in Bob torej iz celotnega osem bitnega zaporedja vzameta samo 
tista digitalna stanja, ko je bila na obeh straneh enako nastavljena 
polarizacija. Tako pridobljeni biti ustvarijo tajni ključ. Ker Bob 
naključno nastavlja svoja polarizacijska stanja bo v povprečju v 
petdesetih odstotkih primerov zadel pravilno polarizacijo. Torej je v 
povprečju izmed osmih oddanih bitov mogoče izluščiti zgolj štiri bite za 
šifrirni ključ. Z namenom prenosa daljšega ključa, Alica in Bob lahko 
ponavljata postopek kolikokrat hočeta. 
V pogovor se lahko vrine tudi prisluškovalka Eva. Eva ima isto 
možnosti, da ugotovi pravilno polarizacijsko bazo, zato prav tako kot 
Bob naključno ugotavlja polarizacijo. Če se Evi posreči in ugotovi 
pravilno polarizacijo bita, bo tudi Bob prejel bit v takšnem stanju, kot 
ga je Alica poslala. Evine napačne predpostavke baz pa spremenijo 
polarizacijo bita in tako pokvari skupni tajni ključ. 
o o + o + + + o 
↕ ↕ L L D ↔ ↕ L 
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Bobu torej ostanejo naslednji izmerjeni rezultati: 
 
Ko še odstrani napačne izmerjene bite, dobi: 
 
Iz dogovora na začetku, ko so vsakemu bitu določili vrednost (glej 
tabelo 1), lahko sedaj Bob izlušči del ključa: 
 
Izračunani del ključa je: 1 0 0 0. Zadnji korak v tem protokolu je, da 
Alica in Bob ponovno primerjata bite njunih nizov oziroma uporabita 
ključ. Če pride do kakšnih nesoglasij vesta, da je bil njun pogovor 




3.4.2 Protokol B92 
 
Protokol B92 je bil prvič predstavljen leta 1992 s strani Charlesa 
Bennetta. Za razliko od protokola BB84, protokol B92 zahteva le dve 
polarizacijski stanji. B92 je torej enostavnejši, a še vedno ni dovolj 












Slika 8: potek protokola B92 
↕ ↕ L L D ↔ ↔ L 
- ↕ L L - ↔ - - 
- 1 0 0 - 0 - - 



















Alica pošilja fotone Bobu le v dveh polarizacijskih stanjih, recimo 




Bob si nato izbere naključna zaporedja merilne metode (o za krožno 
ali + za vertikalno oziroma horizontalno):  
 
 
Na detektorju D1 bo vertikalno oziroma horizontalno sprejemal 
fotone, ki predstavljajo 1, na D2 pa krožno polarizirane fotone, ki 
predstavljajo 0. Bob in Alica se nato slišita po javnem kanalu in 
primerjata poslane ter prejete bite. Bob je dobil rezultat: 
 
Del izračunanega ključa se torej glasi: 1 0. Vidimo, da je ta potek 
protokola manj učinkovit, saj je verjetnost, da ugotovimo pravi bit le 
25-odstotna, za razliko od protokola BB84, pri kateremu je verjetnost 
50-odstotna. 
Prisotnost Eve pa lahko zaznamo skozi zmajšano učinkovitostjo, ki 
je posledica vnešenih  napak in motenj v sistemu [14]. 
Časovna okna 1 2 3 4 5 6 7 8 
Aličina izbira bitov 1 1 0 1 0 0 0 1 
Aličina polarizacijska stanja D D ↔ D ↔ ↔ ↔ D 
Bobova merilna nastavitev 
baze 
+ o + o + + o o 
Bobovi dobljeni biti 1 0 1 0 1 1 0 0 
Ključ 1 - - - - - 0 - 
Tabela 3: postopek poteka protokolaB92 
1 1 0 1 0 0 0 1 
D D ↔ D ↔ ↔ ↔ D 
+ o + o + + o o 
1 - - - - - 0 - 
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3.4.3 Protokol SARG 
 
Protokol SARG je bil prvič omenjen leta 2004. Ime je dobil po štirih 
znanstvenikih: Scarani, Acin, Ribordy in Gisin. Zasnovan je na podlagi 
protokola BB84. Za izvedbo SARG protokola se uporablja enaka 
strojna oprema kot pri BB84, razlikuje se le v komunikaciji med 
Bobom in Alico. 
Alica pripravi štiri polarizacijska stanja, Bob opravlja meritve kot 
pri BB84 protokolu. V nadaljevanju Alica ne razkrije nastavitev baz, 
ampak niz dveh neortogonalnih stanj, kateri sta sestavljeni iz stanja 
poslanega signala in naključnega stanja druge baze. Bob pravilno 
ugane bit, če najde stanje, ki je ortogonalno za eno od teh dveh 
napovedanih Aličinih stanj. Verjetnost, da ugane pravilno je petidvajset 
odstotna. Tako dobi Bob samo petindvajset odstotkov tajnega ključa, za 
razliko od protokola BB84, pri katerem je ta procent večji - 50%. 
Čeprav je učinkovitost tega protokola manjša, pa je varnost toliko 
večja. Eva ne more dobiti prave informacije zaradi prenosa več 
fotonskih stanj. Morala bi shraniti več kopij kubita, da bi s časoma 






















3.4.4 Protokol E91 
 
Eden izmed zelo zanimivih in vedno pogosteje uporabljenih  
protokolov je tudi protokol E91 ali Ekertov protokol, katerega je izumil 
Arthur Ekert leta 1991, po katerem je tudi dobil ime. Protokol 
uporablja prepleteni par fotonov, ki jih lahko ustvari Alica, Bob, ali pa 
nek neodvisni vir [16]. Vzemimo, da prepleten par fotonov nastaja v 
neodvisnem oddaljenim viru, kot predstavlja slika 8. Če se fotoni 
porazdelijo tako, da Alica in Bob dobita vsak po en foton vsakega para, 
lahko s pomočjo fizikalnega pravila kvantne prepletenosti, med njima 
poteka določitev šifrirnega ključa.  
Stanji fotonov so medsebojno popolnoma povezani oziroma 
korelirani. Kar pomeni, da se v primeru zaznave enega od fotonov, 
njegov koreliran dvojnik postavi v nasprotno stanje oziroma pravilneje 
rečeno, v ortogonalno stanje. Vsak poskus prisluškovanja bi uničil 
korelacijo med pari fotonov, Bob in Alica pa bi to zaznala. 
Alica in Bob si neodvisno izbereta bazo s katero bosta sprejemala 
fotone, s tem, da Alica beleži izmerjeni bit, medtem ko Bob beleži 
komplement izmerjenega bita, saj je njegov foton ortogonalen tistemu, 
ki ga je prejela Alica. Po javnem kanalu si Alica in Bob izmenjata 
podatke o tem, katere baze sta uporabila in katere bite sta izmerila. 
Primer polarizacijske baze pri Alici in Bobu je prikazan na sliki 10. Bite, 
ki jih je Bob dobil pri napačni izbiri baze (na podlagi Aličine izbire baz), 
odstrani. Preostali potek porotokola je isti kot pri BB84 [17]. 
Slika 9: potek protokola E91 
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Protokol E91 bolj natančno odraža resnične življenjske situacije, saj 
naj bi zaradi problema razdalje, praktično izvajanje kvantne 
komunikacije vključevalo nek osrednji vir, ki bo pošiljal signale večim 
sprejemnikom. Ta osrednji vir je lahko nameščen tudi na satelit, kot 
prikazuje slika 11. Pare prepletenih fotonov oddaja centralni izvor 
(angl. Spontaneous parametric down-conversion - SPDC), ki je 


















Slika 10: izbira polarizacijske baze pri protokolu E91 
Slika 11: prikaz razdeljevanja ključa s pomočjo satelita 




Komunikacijska zveza razdeli med uporabnika prepletena fotona, 
katerih stanja so popolnoma korelirana. Rezultat posamezne meritve 
seveda ostaja povsem naključen in posledično nepredvidljiv. Vsakršen 












3.5  Kvantno šifriranje danes 
Kvantna komunikacija se je v zadnjih 30 letih močno razvila. Po 
svetu so se odprli že razni raziskovalni inštituti in centri za kvantno 
tehnologijo. Center za kvantno tehnologijo (CQT), ki deluje na Univerzi 
v Singapurju in Inštitut za kvantno računalništvo (IQC), ki ima sedež 
na Univerzi v Waterlooju, sta dva večja in vodilna centra za 
raziskovanje o kvantnih tehnologijah. So pa tudi posamezniki oziroma 
posamezne skupine raziskovalcev po raznih univerzah, kateri se 
ukvarjajo s kvantno komunikacijo in so v zadnjih letih z raznimi 
eksperimenti prišli do izboljšav [18]. 
Raziskovalci na Univerzi v Rochesterju so v članku [19] leta 2015 
objavili svoj eksperiment, kako bi lahko povečali prenos fotonov s 
pomočjo »zasukane« svetlobe in sicer bi namesto 1 bita na foton, 
prenašali dvakrat več (2,05 bitov). Za razliko od polarizacije, kjer je 
nemogoče kodirati več kot en bit na foton, lahko s pomočjo »zasukane« 
svetlobe kodiramo več bitov na foton, kar pomeni, da bomo porabili 
















Leta 2016 so raziskovalci iz Univerze v Cambridgeu in Toshiba 
Research Europe s pomočjo laserskega žarka in impulza prišli do 
novega odkritja - novega kvantnega šifrirnega protokola MDI-QKD 
(neodvisna merilna naprava za izmenjavo kvantnega ključa). V tej 
metodi pošljeta Alica in Bob svoje fotone v osrednje vozlišče, katerega 
imenujejo Charlie. Charlie fotone pošilja skozi optični razcepnik in jih 
meri. Rezultati lahko razkrijejo povezavo med Alico in Bobom, vendar 
vrednosti bitov ostanejo skrite. Tudi, če hoče Charlie prisluškovati, 









Nedavno nazaj so avstrijski in kitajski raziskovalci uspešno 
izmenjali šifrirni ključ preko kitajskega satelita Micius (izstrejen leta 
2016) med Xinglongom in Gradcem, katera sta medseboj oddaljena 
7600 kilometrov. Ta velik uspeh je privedel raziskovalce do naslednje 
ideje, in sicer, da bi v vesolje poslali več manjših satelitov, kateri se bi 
medseboj povezali in ustvarili kvantno mrežo oziroma kvantni internet. 
Preko njih si bi izmenjali šifrirne ključe, komunikacija bi pa potekala 
normalno po javnem kanalu [21]. 
Slika 13: potek MD-QKD protokola 
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Trinajst evropskih raziskovalnih ustanov, ki delajo na področju 
druge kvantne revolucije, se je skupaj z dvanajstimi industrijskimi 
partnerji letos povezalo v Združenje za kvantni internet (angl. 
Quantum Internet Alliance) [22]. Njihov namen je uporabiti kvantno 
prepletenost in superpozicijo v kvantnih omrežjih, ki bodo vsebovala 
tako kvantne naprave na fizičnem sloju kot tudi protokole in 
programsko opremo na višjih slojih.  
V okviru različnih projektov se na več lokacijah po svetu danes že 
gradijo testna omrežja za nazorno prikazovanje razdeljevanja 
kvantnega ključa. Evropska unija pri tem noče zaostajati. Maja 2016 je 
skupina evropskih znanstvenikov in politikov pripravila dokument 
poimenovan Evropski kvantni manifest [23], ki izpostavlja potrebo po 
ustvarjanju razvoja prihodnjih kvantnih tehnologij, ki bodo vzpostavile 
nov ekosistem za bolj trajnostno, produktivnejšo, bolj podjetniško in 
bolj varno Evropsko unijo. Na osnovi tega dokumenta je Evropska 
komisija, kot izvršilni organ Evropske unije, odprla novo 
informacijsko-komunikacijsko temo v okviru razpisa Kibernetska 
varnost.  
V Evropi se trenutno pripravjajo projekti za testna omrežja, ki bodo 
omogočala distribucijo kvantnih ključev znotraj Evrope. Prijavljeni 
projekti morajo omogočiti izdelavo testnega informacijsko-
komunikacijskega okolja za preizkušanje in potrditev koncepta zaščite 
s pomočjo kvantne distribucije ključev kot storitve. Predvideva se 
razvoj odprtega, robustnega, zanesljivega in v celoti nadzorovanega 
omrežja. Cilj je integrirati opremo, komponente, protokole in omrežne 
tehnologije s sistemi za kvantno distribucijo ključev. Podpreti je 
potrebno zlivanje obstoječih digitalnih varnostnih in komunikacijskih 
omrežij z novimi kvantnimi sistemi. Predlagane rešitve morajo 
dokazati odpornost proti znanim tehnikam vdiranja, vključno s 
tehnikami kvantnega hekanja. Testno informacijsko-komunikacijsko 
okolje mora čim bolj izkoristiti obstoječo mrežno infrastrukturo  




osnovano na optičnih vlaknih oziroma satelitih. Prek optičnih vlaken je 
potrebno zagotoviti izmenjave kvantnih ključev na razdaljah vsaj 40 
km. Poleg tega mora predlagano testno okolje prikazati različne 
primere uporabe, vključevati mora avtentikacijo in optimizirati varnost 
od enega konca do drugega konca in ne zgolj na posameznih elementih 
omrežja. 
Za povezljivost med različnimi sistemi – interoperabilnost – je 
nujno poenotenje novih varnostnih tehnologij, za katero bo poskrbela 
standardizacija. Pravkar so v nastajanju standardizirani opisi ključnih 
značilnosti naprav za razdeljevanje kvantnega ključa in zahteve za 
komunikacijske kanale, ki služijo razdeljevanju kvantnega ključa na 
povezavi od točke do točke. Raziskujejo se tudi varnostni vidiki 
načrtovanja, izgradnje, karakterizacije in delovanja sistemov za 
razdeljevanje kvantnega ključa, da bo le-to zaščiteno pred napadi s 
pomočjo trojanskega konja. Cilj oblikovalcev standarda je tudi določiti 
specifikacije za dostavo kvantnega ključa, ki bo omogočala razvijalcem 
aplikacij, da s preprostimi klici funkcije v omrežju za razdeljevane 
ključev zahtevajo šifrirne ključe, s čimer se bo poenostavila 
interoperabilnost med opremo različnih proizvajalcev. 
V fazi raziskovanja pa je varna kvantna komunikacijska povezava na 
dolge razdalje, ki je danes še zelo zahtevna. Danes so kvantne povezave, 
ki uporabljajo majhno število fotonov zaradi občutljivosti na šum pri 
detekciji, omejene na kratke razdalje. Za premagovanje daljših razdalj 
je potrebno razviti repetitorske enote na vmesnih razdaljah, ki bodo 
omogočale, da bo kvantna informacije fizično prešla preko te povezave. 










3.6 (Ne)varnosti kvantne tehnologije 
 
 
Podobno kot so digitalna omrežja podvržena hekerskim napadom, 
bodo tudi omrežja za razdeljevanje kvantnega ključa postala tarča 
malopridnežev. V nadaljevanju so na kratko opisani napadi proti QKD 
in kako jih rešiti. Primeri so opisani za protokol BB84, kateri je tudi 
najbolj obsežen [24].  
• Trojanski konj 
Eva napade QKD z vrivanjem svoje svetlobe v oddajnik. Torej Evina 
svetloba poteka skozi iste naprave, ki kodirajo informacije o kvantnih 
signalih in se potem odbije od odbojnih elementov nazaj k njej. To je 
velik problem, saj je nemogoče popolnoma zaščititi fizični sistem od 
Evine svetlobe. Zaščitimo se lahko z povečanjem zasebnosti (PA= 
metoda za zmanjšanje oziroma unčikovito odpravljanje delnih Evinih 
informacij o ključu). Uhajanje informacij lahko ustavimo s pomočjo 
izolatorjev in filtrov. 
• Pošiljanje večih fotonov  
Ko se sprosti več fotonov na impulz, torej so informacije podvojene 
na večih fotonih, lahko Eva odšteje po en foton in ga shrani, medtem ko 
ostale fotone pošlje naprej k sprejemniku. Sprejemnik interpretira 
neodkrite fotone kot normalna izguba zaradi javnega kanala, Eva pa 
lahko iz njenih fotonov razbere informacije, potrebne za odkritje ključa. 
Zaščitimo se lahko zopet s PA, s SARG protokolom in s spreminjanjem 
intenzivnosti svetlobnih impulzov. 
• Nepopolno kodiranje 
Začetna polarizacijska stanja niso skladna s protokolom. Zaščitimo 
se s PA.  
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• Fazna korelacija med signalnimi impulzi 
Velikokrat se namesto enofotonskega svetlobnega vira porabi vir z 
več fotoni. Pri tem pride do dveh problemov. Eden je že omenjen pri 
napadu »Pošiljanje večih fotonov«. Drugi problem pa izvira iz dejsva, 
da je faza vsakega oddanega elektromagnetnega impulza lahko delno 
povezana s fazo drugega oddanega impulza. Tovrstna fazna korelacija 
povzroča puščanje več informacij Evi. Problem rešimo z uporabo 
laserske diode s stikalom za generiranje impulzov. Ker je votlina 
laserske diode brez svetlobe med impulzi, se sproži vsak svetlobni 
impulz z naključnim spontanim emisijskim izpustom in zato ima 
naključno fazo. 
• Napad svetlobe 
Eva manipulira fotonske detektorje s pošiljanjem svetlobe in lahko 
neopaženo ugotovi bite končnega ključa. Takšen napad lahko 
ugotovimo le z aktivnim spremljanjem prenosa. Uporabimo pa tudi 
lahko MDI-QKD, katera se uporablja za vse napade, ki ciljajo na 
detektorje. 
• Neusklajenost učinkovitosti in napad na časovni 
premik 
Eva lahko vsaj delno ugotovi, kateri od dveh detektorjev se je odzval 
na svetlobo in tako dobi končni bit. Možnosti so bodisi 0 ali 1. Kadar so 
krivulje odziva detektorjev drugačne, ima Eve prostor za napad na QKD 
nastavitve. Takšnemu napadu se je mogoče izogniti s kombinacijo PA in 
karakterizacijo razlik parametrov obeh detektorjev. 
• Napad nazaj 
Sekundarni fotoni lahko potujejo nazaj do Eve preko 
komunikacijskega kanala do oddajnika. Rešitve so pasivne optične 
naprave z nizko izgubo, kot so izolatorji, cirkulatorji ali spektralni filtri. 







• Manipulacija lokalnega referenčnega oscilatorja 
V sistemih QKD, ki zahtevajo prenos intenzivne referenčne faze, kot 
je neprekinjena spremenljivka QKD, Eva lahko manipulira amplitudo, 
obliko in valovno dolžino reference, kot tudi signal impulza. Protiukrep 































































V zaključni nalogi je prikazana kvantna komunikacija, ki jo je 
mogoče osnovati na Heisenbergovem načelu nedoločenosti ali 
zakonitosti kvantne prepletenosti, pri čemer se uporabljajo različni 
protokoli za kvantno razdeljevanje ključa. Pri protokolu BB84 so 
potrebna štiri polarizacijska stanja, kar je tehnološko težje doseči, 
zaradi česar je zaenkrat bolj praktičen protokol B92, ki ga je mogoče 
prilagoditi za fazno modulacijo svetlobe. 
Praktična inženirska izvedba prenosa šifrirnega ključa s pomočjo 
Heisenbergovega načela nedoločenosti naleti na kar nekaj težav. Zaradi 
absorpcije in sipanja se na optični prenosni poti nekaj fotonov 
naključno izgubi, kar ima za praktično posledico izgubo podatkov. V 
izogib temu inženirji uporabljajo svetlobne vire, ki generirajo svetlobne 
impulze, v katerih pa je večje število fotonov. S tem, ko je komunikacija 
realizirana s svetlobnim impulzom namesto s posameznim fotonom, je 
v negotovost postavljen pojem absolutne varnosti. Po teoriji se 
absolutna varnost prenosa zagotovi z dejstvom, da je posamezni foton 
nedeljiv. Ker impulz fotonov vsebuje več fotonov, le-ta postane deljiv in 
s tem je varnost postavljena pod vprašaj. Tovrstni prenos ključev torej 
temelji na signalih nizkih moči. 
Pri praktični izvedbi se je treba zavedati, da idealni  izvori in 
detektorji posameznih fotonov ne obstajajo. Fotoni prihajajo v 







fotodetekcija naključen proces, ki se pokorava Poissonovi gostoti 
verjetnosti. Za številski prenosni sistem, ki se ovrednoti kot razmerje 
med napačno sprejetimi biti in številom vseh oddanih bitov, mora za 
sistemsko zahtevo 10-9 biti število elektronov v svetlobnem detektorju 
enako 21, kar predstavlja idealno kvantno mejo sprejema pri 100 % 
izkoristku sprejemnika. Detektorji posameznih fotonov imajo 
izkoristek v razredu 10 %. Ob zavedanju te ranljivosti se kažejo kot bolj 
perspektivne metode kvantne prepletenosti. 
Predstavljene praktične implementacije nakazujejo razvoj v smeri 
množične uporabe kvantnih komunikacij, čemur v prid pričajo tudi 
standardizacijske aktivnosti, ki bodo na področju kvantnih 
komunikacij vzpostavile red in združljivost tehnologij, kar bi 
omogočalo lažje nadgrajevanje obstoječih in na novo postavljenih 
omrežij za distribucijo kvantnega ključa. 
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